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Las nuevas tecnologias fa-
cilitan enormemente el trafico
empresarial. A pesar de ello y de

conllevar otros tampoco despre-
ciables aspectos positivos, no
se pueden obviar asi mismo los
riesgos que aquéllas entrafian
y, por consiguiente, las nuevas
modalidades delictivas surgi-
das a raiz de su aparicidon que,
ademas, tienen la peculiaridad
de afectar a gran nimero de per-
sonas, fisicas o juridicas, y de
datos al mismo tiempo.

Asi, si nos cefiimos a iden-
tificar exclusivamente aquellos
ilicitos en los que las entidades
mercantiles pueden convertir-
se en sujeto pasivo de los tipos
penales, de forma simplificada
y resumida podemos hacer re-
ferencia a los siguientes ilicitos,

que no son pocos y se dan en la
practica con relativa frecuencia:

1. Estafas informaticas

El art. 248.2 del Cddigo
Penal, siguiendo la misma li-
nea que el Derecho aleman,
incluye como delito de estafa,
la conducta consistente en va-
lerse de “alguna manipulacion
informdtica o artificio seme-

Jante”, con éanimo de lucro,

para conseguir la transferencia
no consentida de cualquier ac-
tivo patrimonial en perjuicio
de un tercero. Ello puede ser
llevado a cabo, tal y como
indican las SSTS 17-12-08,
26-6-06, 20-11-01, mediante
diversas modalidades, bien
por medio de la creacion de
ordenes de pago o de transfe-

rencias, bien a través de mani-
pulaciones de entrada o salida
de datos, en virtud de los que
la maquina actia en su funcién
mecdnica propia.

En el tipo basico del delito
de estafa (art. 248.1 CP) exis-
te la defraudacion, pero en la
estafa informatica el engafo,
propio de la relaciéon perso-
nal, es sustituido como medio
comisivo defraudatorio por la
manipulacion informatica o
artificio semejante en el que lo
relevante es que la maquina,
informatica o mecanica, actie
a impulsos de una actuacién
ilegitima que bien puede con-
sistir en la alteracion de los

elementos fisicos, de aquéllos
que permite su programacion,
o en la introduccion de datos
falsos.

Por consiguiente, en el art.
248.2 CP se incluye la utiliza-
cion de una tarjeta de crédito
aparentando ser su titular, en
cuanto el "engafio" es realiza-
do a la maquina que automati-
camente efectia la disposicidn
patrimonial; pues, al introdu-
cir los datos en la maquina
posibilitando que ¢sta actue,
estd empleando un artificio
para aparecer como su titular
ante el terminal bancario a
quien suministra los datos re-
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queridos para la obtencion de
fondos de forma no consentida
por el perjudicado.

La Jurisprudencia incluso
ha venido considerando estafa
ex art. 248.2 CP la conducta
del propio trabajador/a que
utiliza las claves informaticas,
que le han sido facilitadas por
su cargo en la compaifiia, para
perjudicar econdémicamente a
la empresa en beneficio propio
o de un tercero o que permite a
otro utilizar éstas en el mismo
sentido. (A titulo de ejemplo,
STS 22-9-00, SAP Barcelona,
Sec. 2°, 27-5-08).

2. Falsedades documen-
tales

En muchas ocasiones los
delitos de estafa anteriormente
descritos se encontraran vin-
culados por relacion de con-
curso medial con la comision
de un delito de falsedad docu-
mental.

Asi se consideran delito de falsedad en do-
cumento mercantil las manipulaciones en los
apuntes informaticos, por ejemplo, relativos
a la contabilidad, en tanto que tales apuntes
sirven para acreditar operaciones de caracter
mercantil, siendo indiferente que se realicen
en soporte papel o anotaciones informaticas

Desde el punto de vista
ahora tratado, esto es, la de-
lincuencia informatica, pro-
cede recordar que el art. 26
del Codigo Penal establece el
concepto de documento a los
efectos de los tipos penales
como “rodo soporte material
que exprese o incorpore da-
tos, hechos o narraciones con
eficacia probatoria o cual-
quier otro tipo de relevancia
Jjuridica.” Ello viene siendo
interpretado por el Tribunal
Supremo en el sentido que, no
s6lo debe entenderse por do-
cumento el escrito plasmado
en papel, sino también todo

l“.

aquello que se le pueda asimi-
lar -un disquete, un documen-
to de ordenador, un video, una
pelicula, etc...-, "con un cri-
terio moderno de interaccién
de las nuevas realidades tec-
nolégicas en el sentido en que
la palabra documento figura
en algunos diccionarios como
cualquier cosa que sirve para
ilustrar o comprobar algo".
(Por todas, SSTS 2-12-2000,
18-10-1999).

Asi, se consideran deli-
to de falsedad en documento
mercantil las manipulaciones
en los apuntes informaticos,
por ejemplo, relativos a la
contabilidad, en tanto que tales
apuntes sirven para acreditar
operaciones de cardcter mer-
cantil, siendo indiferente que
se realicen en soporte papel o
anotaciones informaticas.

A raiz de la apari-
cién de las nuevas
tecnologias fue
preciso crear un tipo
especifico de dafios
informaticos que
recoge el art. 264.2
del Cédigo Penal

3. Apropiaciones indebi-
das

Para que concurra dicho
tipo delictivo previsto en el
art. 252 del Codigo Penal, el
sujeto activo debera haber re-
cibido en primer lugar dinero,
efectos, valores o cualquier
otra cosa mueble o activo pa-
trimonial mediante titulo que
produzca la obligacion de
devolverlo y, a continuacidn,
negarse a devolverlo, negar
haberlo recibido o destinarlo
a una funcion diferente a la
acordada entre las partes. Por
ejemplo, el empleado/a que se
queda con la recaudacion o el
importe previamente recibido

al contado o con tarjeta y, a
continuacion, se sirve de una
herramienta informatica para
modificar albaranes de ope-
raciones reales de la empresa
para la que trabaja o manipu-
la los datos informaticos que
debe introducir en el ordena-
dor de la empresa, haciendo
constar importes inferiores a
los reales (STS 4-11-02).

4. Dafios informaticos

También a raiz de la apari-
cion de las nuevas tecnologias
fue preciso crear un tipo espe-
cifico de dafios informaticos
que recoge el art. 264.2 del
Codigo Penal y que se caracte-
riza por ser tratarse de un tipo
auténomo con mayor pena que
el delito de dafios previsto en
el art. 263 del Cddigo Penal.

Asi, el delito de dafios in-
formaticos consiste en, a tra-
vés de cualquier medio des-
truir, alterar, inutilizar o, de
cualquier otro modo, dafar da-
tos, programas o documentos
electrénicos ajenos contenidos
en redes, soportes o sistemas
informéticos. Al referirse a
“cualquier medio”, queda in-
tegrada también en el tipo la
introduccion de virus que oca-
sionen dichos dafios.

La Jurisprudencia no es
unanime respecto de si tam-
bién en el delito de dafios in-
formaticos es preciso efectuar
distincion entre falta y delito,
situando el limite en que el
valor de los dafios exceda de
400 €, tal y como precisan los
articulos 263 y 625 del Cddigo
Penal. Sin embargo, la litera-
lidad del art. 264.2 CP, a di-
ferencia de los anteriores y de
los siguientes, no exige ningu-
na cuantia ni efectiia referen-
cia alguna al precepto anterior.
Ello favorece la interpretacion
de que la conducta es tipi-
ca independientemente de la
cuantia. Dicha interpretacion

también podria venir avalada
por la dificultad que entraiia
valorar econdémicamente los
desperfectos causados en la
informacién contenida en so-
porte informatico. Sin embar-
go, ante la duda, no es posible
efectuar una interpretacion
contraria a reo y debera pre-
servarse el principio “in dubio
pro reo”.

a cuatro aitos y multa de doce
a veinticuatro meses. Si el se-
creto se utilizara en provecho
propio, las penas se impon-
drdan en su mitad inferior”.

Es doctrina pacifica que
debe entenderse por “secretos
de empresa” aquellos que se
encuentran
la actividad de una compaiiia
y en cuyo mantenimiento tiene

relacionados con

La Jurisprudencia no es unanime respecto de
si también en el delito de dafios informaticos
es preciso efectuar distincién entre falta y

delito

5. Revelacién de secretos

Por Gltimo, destacar la ti-
picidad de las conductas, que
desgraciadamente en la ac-
tualidad son muy frecuentes,
consistentes en apoderarse
por cualquier medio de datos,
documentos escritos o electro-
nicos, soportes informaticos u
otros objetos o emplear alguno
de los medios o instrumentos
sefialadosenart. 197.1 CP, para
descubrir un secreto de empre-
sa (art. 278 CP). En la mayoria
de casos dicho “secreto” sera
preciso para llevar a cabo ac-
tividades de competencia des-
leal contra la compaiiia. Por
ejemplo, el empleado/a que
deja de trabajar en la sociedad
y se lleva toda la informacion
secreta relativa a clientes con
el fin de poderles ofrecer los
mismos servicios a un precio
muy inferior, desde su propia
compaiiia o desde las empresas
de la competencia. Su actua-
cién, segun el caso concreto,
también podria incardinarse
en el tipo previsto y penado en
art. 279 CP: “La difusion, re-
velacion o cesion de un secre-
to de empresa llevada a cabo
por quien tuviere legal o con-
tractualmente obligacion de
guardar reserva, se castigard
con la pena de prisién de dos
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el empresario un interés cco-
nomico, esto es, toda infor-
macién relativa a la empresa,
exclusiva en aras a asegurarsc
una posicion optima en el mer
cado frente al resto de empre
sa competidoras. Ello en tanto
que el bien juridico protepido
por los citados preceplos con
siste en ¢l “la capacidad com
petitiva de la empresa”. '
consiguiente, han de inclifin
como secretos de empresn i
to los aspectos que alectin i ln
parte técnica de la compiiiin
como los métodos de prodin

cion, los relativos al dnibiio
comercial,
estrategias de mercado o linta

cédula,  enleiln

de clientes.
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